SKOLNI PREVENTIVNI PROGRAM PROTI SIKANOVANI A
KYBERSIKANE
Informace pro rodice

Vazeni rodicCe,

naSe skola jiz fadu let pracuje podle Minimalniho programu prevence nezddouciho chovani, jehoz
soucasti je Program proti Sikanovani. Hlavni cile programu, tzn. bezpec¢nd a spolupracujici skola, patii
mezi priority naseho Skolniho vychovné vzdélavaciho programu. Snazime se vytvaret zdravé a bezpecné
socialni klima Skoly, prostiedi pratelské vici zdktim, vSem pracovnikiim a rodi¢iim, prosttedi, ve kterém je
zak Gspésné zatazen do tfidniho kolektivu a miize se harmonicky rozvijet.

Nicméné i ta nejlepsi Skola neni zcela imunni proti vyskytu Sikanovani.

Sikanovani je mimoiadné nebezpeéna forma nasili, ktera ohrozuje zakladni vychovné a vzd&lavaci
cile 8koly. Sikana se v zarode¢né fazi vyskytuje v témét kazdé $kole. Proto chceme byt piipraveni zachytit
ptipadné ublizovéni siln€jSich slabsim hned v zarodku a ucinné takové bezpravi zastavit. S timto zdmérem
jsme vytvorili Program proti Sikanovani. Jeho soucasti je spoluprace nas pedagogi s Vami rodici. Prosime
Vés proto o pomoc. Kdybyste méli podezieni ¢i dokonce jistotu, ze je Vasemu ditéti ublizovano,
bezprostfedné se obrat'te na nas (tfidniho uditele, Skolniho metodika prevence, vychovného poradce ¢i
feditele Skoly). Vyuzit lze také schranku diveéry. Vasi informaci budeme brat velmi vazné a situaci budeme
odborn¢ a bezpecn¢ fesit.

SIKANOVANI Z HLEDISKA PRAVA

.. je v fadé pripadl naplnéni skutkové podstaty fady trestnich ¢inti: omezovani osobni svobody, vydirani,
vzbuzeni divodné obavy, loupeze, ublizeni na zdravi, poSkozeni cizi véci, znasilnéni, pohlavniho
zneuzivani...

Casté omyly &ili NENi PRAVDA, ZE...
e ... ten, kdo Sikanuje, je vySinuty jedinec...

.. ten, kdo je tyran, si za to mize sam...

.. mému ditéti se to (byt agresorem, byt obéti) nemuze stat...

.. prisnd kazen to vyfesi...

.. je to jen kockovani, vzdycky to bylo, neni to zddny problém...
.. takova je doba, ned4 se s tim nic d¢lat...
... neni to moje véc, at’ si to vytesi tam, kde se to dgje...

.. Ve se vyfesi zménou skupiny (tfidy, Skoly)...

. ostatni ze skupiny (ze tfidy) do toho netahejte, ti za nic nemizou, nic nezméni a nic nefeknou,
protoze ptece nebudou bonzovat..

Ceho si v rodiné vSimat?

Vazeni rodi¢e, doporucujeme, abyste si v§imali téchto moznych ptiznaki Sikanovani:
e Zaditétem nepfichazeji domi spoluzaci nebo jini kamaradi.
e Dité nem4 kamarada, s nimz by travilo volny ¢as, s nimz by si telefonovalo apod.
e Dité neni zvano na navstévu k jinym détem.
e Nechut jit rano do Skoly (zvlasté kdyz diive mélo dité skolu rado). Dité odklada odchod z domova,
piipadné je na ném mozno pii bedlivejs$i pozornosti pozorovat strach.
Ztrata chuti k jidlu.
e Dité¢ nechodi do Skoly a ze Skoly nejkratsi cestou, ptipadné stfida rGzné cesty, prosi o dovoz ¢i
odvoz autem.
e Dité chodi domt ze Skoly hladové (agresofi mu berou svacinu nebo penize na svacinu).



Usina s placem, ma neklidny spanek, kii¢i ze snu, napt. "Nechte mé!"

Dité ztraci z4jem o uceni a schopnost soustiedit se.

Dité byva doma smutné ¢i apatické nebo se objevi vykyvy ndlad, zminky o mozné sebevrazde¢.
Odmita se svéfit s tim, co je trapi.

Dit¢ 7ada o penize, pii¢emz udava nevérohodné divody (napiiklad opakované fika, ze je ztratilo),
ptipadn¢ doma krade penize.

Dit¢ nédpadné Casto hlasi ztratu osobnich véci.

Dité je neobvykle, neGekané agresivni k sourozenciim nebo jinym détem, mozna projevuje i zlobu
vici rodictm.

Dité si sté¢zuje na neurcité bolesti bficha nebo hlavy, mozna rano zvraci, snazi se zistat doma. Své
zdravotni obtize mize pehanét, ptipadné i simulovat (manipulace s teplomérem apod.)

Dit¢ se vyhyba dochazce do Skoly.

Dit¢ se zdrzuje doma vic, nez mélo ve zvyku.

Co délat v pripadé podezieni na Sikanu?
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Pokud se Vam dité svéfi se svym trapenim, divetujte mu, podpoite ho a slibte mu pomoci.

Pokuste se zjistit co nejvice informaci — podrobnosti.

Informujte $kolu o podezifeni na Sikanovani — obratit se mizete na tfidniho ucitele, metodika
prevence socialn¢ patologickych jevi, vychovnou poradkyni nebo vedeni skoly, navstivte nas!

Pfi feSeni problému spolupracujte se Skolou, ktera bude respektovat pozadavek na zachovani
divérnosti informaci.

Co nabizime a co uz umime proti Sikané délat?

Bereme vazné vSechny informace, se kterymi se nam svéfite.

Kazdou situaci profesiondlné prosettime podle dohodnutych postupt.

Podélime se o vSechny informace, které poskytovat miizeme a o které budete stat.

Poradime Vam, kam se obracet pro odbornou radu, kde sehnat dalsi informacni zdroje.

Nabizime Vam v tomto ptehledu zdkladni informace, v nutnych ptipadech domluvime spole¢né
setkani s odbornymi pracovniky.

Vime, ¢eho si mame v§imat.

Vime, jak odhadnout stupné Sikany.

Vime, jakych konkrétnich chyb se mame pfi vySetfovani jednotlivych stupni Sikany vyvarovat.
Mame specialni krizové plany, které nam pomahaji rychle reagovat, jakmile vyhodnotime
informace z Setfeni.

Vime, ze musime Sikanu feSit komplexné, proto spolupracujeme s odborniky tam, kde kon¢i nase
profesni kompetence.

Vazeni rodice, velice duleZite je, abyste o Sikané€ néco védéli. Tento list pfinasi jen letmé nahlédnuti

do problematiky. Jsme pfipraveni Vam poskytnout podrobnéjsi udaje. Mizete také navstivit webové
stranky www.minimalizacesikany.cz



http://www.minimalizacesikany.cz/

KRIZOVY PLAN - KYBERSIKANA

Co je kybersikana?

Kybersikana (téz kyberneticka Sikana, pocitacova Sikana ¢i cyberbullying) je druh Sikany, ktery vyuziva
elektronické prostredky, jako jsou mobilni telefony, e-maily, pagery, internet, blogy a podobné. Jsou to nebezpecné
komunikacni jevy realizované prostiednictvim informacnich a komunikacnich technologii (napf. pomoci mobilnich
telefontl nebo sluzeb v ramci internetu), jez maji za nasledek ubliZzeni nebo jiné poskozeni obéti. Toto ublizeni ¢i
poskozeni miize byt jak zamérem tutocnika, tak dasledkem napf. nevhodného vtipu, nedorozuméni mezi obéti a
uto¢nikem, nedomyslenim disledkli jednani ze strany utoc¢nika atd. Obét je poskozovana opakované, at’ uz

puvodnim Gto¢nikem ¢i osobami, které se do kyberSikany zapoji pozdéji. Kybersikana je druhem psychické Sikany.

Rozdil mezi Sikanou a kybersikanou:

Kybersikana uzce souvisi s Sikanou. Zatimco klasicka Sikana se mtlize projevovat jak fyzickymi utoky, tak
utoky psychickymi, kyberSikana se odehrava pouze v psychické roviné. KyberSikana se projevuje predevsim
ponizovanim, nadavanim, urdZenim, zastraSovanim, vyhroZovanim, vydiranim, obtéZovanim a pronasledovanim
obéti, coZ jsou typické projevy psychické Sikany. Utoky se vSak odehravaji ve virtualnim prostiedi. Utoky mohou
byt intenzivngjsi, dlouhodobéjsi, uzivatelé ICT mohou z utrpeni obéti dokonce udélat masovou zabavu.

Na rozdil od bézné Sikany obéti kyberSikany se miizeme stat kdykoliv a kdekoliv. Staci, kdyz budeme
pfipojeni k internetu nebo mobilni siti (GSM) a tito¢nik mlize zattocit i ze vzdaleného mista, napt. ze svého domova.

Dal$im rozdilem mezi obéma formami je identita Gtocnika. V ptipadée kyberSikany je utocnik vétSinou skryty
za prezdivkou, tzv. ,,nickem*, nebo jinym neurc¢itym identifikatorem.

Stejné jako je tomu u piivodct kyberSikany ani u jejich obéti nezalezi na veku, pohlavi, fyzické sile,
postaveni v socialni skupin€ ¢i tspésnosti ve spolecnosti. V elektronické komunikaci jsou vySe zminéné aspekty

potlac¢eny a nemaji takovy vyznam, jako pii komunikaci tvaii v tvar.

Nejcastéjsi projevy kyberSikany:

Kybersikana se miize projevovat ruznym zpusobem. Kyberitoky mohou byt realizovany
dlouhodobé 1 kratkodobé, s rozdilnou intenzitou a s vyuzitim velkého mnoZstvi nastrojii. Mezi nejzndmé;jsi
projevy patfi:

e publikovani poniZujicich zdznamu nebo fotografii

e ponizovani a pomlouvani v rdmci socidlnich siti, blogl nebo jinych webovych stranek

e kradez identity, zneuziti cizi identity ke kyberSikané nebo dalSimu socidlné patologickému

jednani
® ztrapnovani pomoci faleSnych profili
e zvefejilovani cizich tajemstvi s cilem poSkodit obét’
® vylouceni z virtudlni komunity
e obtéZovani

K témto projeviim jsou zneuzivany predevs§im SMS zpravy, emaily, chat, diskuze, ICQ, Skype,
blogy, socialni sité nebo jiné webové stranky.

Jak tedy postupovat v pripadé, Ze se staneme obéti kybersSikany?



ukonceni komunikace — ukoncit hovor, neodepisovat na SMS,e-maily,......
blokovani ato¢nika — blokace telefonu na dané ¢islo, blokace uzivatele na Facebooku
1dentifikace utocnika

oznameni Gtoku — rodi¢i, uéiteli, kamaradovi, PCR, ......

e nebyt nevSimavy — reagovat na ndhlé zmény v chovani kamaradu,.........

e podpora obéti

Kde hledat pomoc?

e U n¢koho, komu divétujes (rodic, kamarad, ucitel)
e Pomoc ONLINE (Internet Helpline)
E-bezpeci
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Poradenska linka pro pedagogy
Utad na ochranu osobnich udajt
Policie CR

Jak se chranit pred kyberSikanou a jak se branit kyberutokim?

V soucasné chvili neexistuje zpisob, jak se 100% chranit pied kyberSikanou a jejimi Gtoky. Riziko

muzeme pouze snizit a to diky pouzivani a dodrzovani nasledujicich pravidel:

Prevence kybersikany:

1.

G N o g B~ W

Nezvetejiiovat osobni udaje (citlivé informace, které mohou byt zneuzity).

Nesdilet fotky. Fotky, které na internet das tieba z legrace, mohou n¢koho z tvych pratel mrzet.
Ptili§ odhalené fotky, které budou utoc¢nikovi lehce dostupné, mohou pftilakat jeho pozornost.
Bezpecné se odhlasovat.

Nepftidavat si lidi pouze kviili poctu.

Ptidavat si pouze dobie znamé lidi (Nebud’te duveérivi k cizim lidem!!!).

Cist si pravidla uzivani.

RozliSovat virtudlni a redlny Zivot. Je moderni mit profil na socialni siti, ale uvédom si, Ze mnohem
dalezitéjsi je to, co délas v readlném zivoté.

Nastavovat sdileni. Na socialni siti si miiZze§ nastavit, pro koho budou informace na tvém profilu

viditelné.

10. Nebyt zavisly na socidlnich sitich; nespamovat.

Kybersikana a zakony

Kybersikana neni trestnym cinem. Neékteré jeji projevy se vSak daji klasifikovat jako jiné trestné

ciny ci prestupky.
Prehled paragrafii, podle kterych by se dala klasifikovat kybersikana:
Trestni zakonik (Zakon 40/2009 Sb.)

§ 144 Ucast na sebevrazdé az 12 let



$ 175 Vydirani az 16 let

$ 180 Neopravnené nakladani s osobnimi udaji az § let

$ 181 Poskozeni cizich prav az 5 let

$ 182 Poruseni tajemstvi dopravovanych zprav az 10 let

$ 184 Pomluva az 2 roky

§ 191 Sireni pornografie az 5 let

$ 192 Vyroba a jiné nakladani s détskou pornografii az 8 let

$ 209 Podvod az 10 let

$ 230 Neopravneny pristup k pocitacovému systému a nosici informaci az 8 let

$ 231 Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych takovych dat az
5 let

§ 232 Poskozeni zdaznamu v pocitacovém systému a na nosici informaci a zdasah do vybaveni pocitace
z nedbalosti az 2 roky

$ 352 Nasili proti skupiné obyvateli a proti jednotlivci az 3 roky

§ 353 Nebezpecné vyhrozovani az 3 roky

$ 354 Nebezpecné prondsledovani az 3 roky

$ 356 Podnécovani k nenavisti viici skupiné osob nebo k omezovani jejich prav a svobod az 3 roky

§ 357 Siveni poplasné zpravy az 8 let



